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Apresentacao

« Contextualizacao
« Conceitos Basicos de Seguranca de Software

« Seguranca de Software em Medidores de
Umidade e Graos
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Evolucao do Instrumentos
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Metrologia Legal
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Inmetro especifica, insere requisitos de
software e aprova modelos de MUG

 para assegurar adequada metrologia;
e para assegurar integridade do software aprovado;
« para avaliar seguranca de TI.
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Escandalo de emissOes da Volkswagen

Fraude intencional no software para burlar emissoes de
poluentes quando em modo de teste;
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Exemplo de Fraude em Bomba de Combustivel
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Atributos basicos da seguranca da informacao

Confidencialidade: propriedade que limita o acesso a informacao tdo somente as
entidades legitimas, ou seja, aquelas autorizadas pelo proprietario da informacéo

Integridade: propriedade que garante que a informac¢do manipulada mantenha todas
as caracteristicas originais estabelecidas pelo proprietario da informacao, incluindo
controle de mudancas e garantia do seu ciclo de vida (Corrente, intermediaria e
permanente).

Disponibilidade: propriedade que garante que a informacao esteja sempre
disponivel para o uso legitimo, ou seja, por aqueles usuarios autorizados pelo
proprietario da informacéo;

Autenticidade: propriedade que garante que a informacéo e proveniente da fonte
anunciada e que nao foi alvo de mutac¢des ao longo de um processo;

Irretratabilidade ou néo repudio: propriedade que garante a impossibilidade de
negar a autoria em relacdo a uma transagao anteriormente feita;

Conformidade: propriedade que garante que o sistema deve seqguir as leis e
regulamentos associados a este tipo de processo.
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Funcao Hash

Uma funcédo hash é um algoritmo que mapeia dados de
comprimento variavel para dados de comprimento fixo (resumo),
com as seguintes propriedades:

« Nao é viavel a partir de um cadigo hash retornar ao bloco
de dados original;

« Nao e viavel encontrar dois blocos que gerem 0 mesmo
codigo hash.

« Qualquer alteracdo no dados devem gerar um hash
completamente novo.
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Exemplo funcao resto

A base para entender a funcéo hash é o resto de uma diviséo.

Contudo ela ndo pode ser usada pois viola a regra “N&o é viavel
encontrar dois blocos que gerem o0 mesmo codigo hash.”

EXx. 242429484982/10 = 2
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Funcoes Criptograficas

« Cadigo
« O algoritmo € o segredo
» Cifra
O algoritmo é conhecido
« A chave é o segredo
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Crifra de César
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Conceito de criptografia simétrica

Canal Seguro
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Conceito de criptografia assimétrica
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Assinatura Digital

Integridade dos dados
Autenticidade dos dados
Criptografia Assimétrica
Funcao Hash

Implementacoes
« Hardware
« Software
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Conceito de criptografia assimétrica
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Certificado Digital / PKI

PKI hierarquica Cadeia de certificados
Raiz 23,25:;',‘" ,f:, RA 2 é aprovada.
& 47383AE40... Sua chave plblica
/ \ Assinatura da raiz 6 47383AE349...

. |Assinatura da raiz

A2

CAS é aprovada. |,
\ Sua chave piblca
CAS

§ B3BAAFBE38.. | |CA 5 6 aprovada.
Asnsiraca RA2|  |Sua chave plblica
. |6 6384AF863B...

Assinaturada RA 2

RA1 R
A1| [CA2| | CA CA4

C

3

Fonte: Tanenbaun
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Verificacao de Integridade

« Metodogia sugerida para proteger a propriedade intelectual do software

» A verificacdo de Integridade de um software é realizada comparando o resultado da
funcéo hash (resumo) do cédigo original com o do codigo a ser verificado.

« Se os resultados (resumos) forem iguais o codigo pode ser considerado integro.

Original — .

Resumo

=1

Integro

Comprometido
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Fator Aleatorio

Para evitar atagues em que a resposta seja calculada previamente é
necessario que seja fornecido um parametro aleatério ao
Instrumento, duas metodologias séo possiveis:

« Semente aleatdria — E fornecido ao instrumento um niimero que
Ird compor os dados a serem cifrados pela funcéo hash.

 [aixas aleatorias — Sao fornecidos faixas de enderecos
aleatorios e o hash é calculado apenas sobre estas.
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Carga de software legalmente relevante

» Atualizacao do software sem rompimento de lacres
» Deve ser prevista na aprovacao de modelo.

e A autenticidade do software deve ser verificada
atraves de uma assinatura digital feita pelo Inmetro.

O par de chaves para a assinatura digital é gerado
durante a aprovacao de modelo.
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Procedimento para geracao de
Assinatura Diigital

Solicita chave publica ao Inmetro

Grava chave publica do Inmetro no firmware
Envia firmware ao Inmetro

Recebe assinatura do Inmetro

*Se a chave publica néo ficar gravada no firmware o0s
dois primeiros passo podem ser pulados.
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Protecao e atualizacao dos parametros de configuracao

« Todos os parametros que fixam as caracteristicas legalmente
relevantes do medidor de umidade de grdo devem ser
protegidos contra modificacOes nao autorizadas.

« As modificacOes das constantes de calibracdo devem ser
previamente autorizadas pelo Inmetro, sendo o Inmetro
responsavel por assinar digitalmente os novos parametros.

O software do medidor de umidade de grdo somente pode
efetuar mudancas em constantes de calibracédo apos verificacao
(validacdo) da assinatura digital do Inmetro.
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Requisitos em discussao

e Protocolo unificado

 Permite usar uma unica ferramenta para fazer verificacédo
de integridade, leitura de logs etc.

« PKI - Metroldgico

« Permite dar rastreabilidade para as chaves dos
Instrumentos
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FIm
Obrigado!

Contato:
Bruno Erthal—-beabreu@inmetro.gov.br
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