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1. APRESENTAGAO E CONTEXTO INSTITUCIONAL

O Instituto de Pesos e Medidas do Parana (IPEM/PR), autarquia estadual criada pela Lei n°
5.652/1967, atua em parceria com o INMETRO na verificacdo metrologica, avaliacdo da
conformidade e fiscalizagdo em todo o Estado do Parana. Conta com sede em Curitiba, subsede
em Araucaria, regionais em Maringa, Londrina e Cascavel, além de quatro laboratorios acreditados
especializados em calibracéo e ensaios.

Com a vigéncia da Lei Geral de Protecdo de Dados Pessoais (LGPD - Lei n°® 13.709/2018),
consolidou-se a necessidade de adaptacdo das praticas institucionais aos principios de
privacidade, transparéncia e seguranca da informacao.

Nesse contexto, o presente Relatério de Impacto a Protecdo de Dados Pessoais (RIPD),
elaborado em conformidade com o artigo 38 da LGPD, tem como finalidade mapear, avaliar e
documentar os fluxos de tratamento de dados pessoais sob a responsabilidade do IPEM/PR,
identificando riscos, propondo medidas de mitigacéo e atribuindo responsabilidades internas.

Esse instrumento consolida a conformidade da Autarquia a legislacdo, reforca a protecao
dos direitos dos titulares e fortalece a confianca da sociedade nas acdes institucionais.

1.1. HISTORICO DE REVISOES

Este documento amplia e atualiza os trabalhos iniciados em 2022, integrando o Inventario
de Dados Pessoais 2025, as politicas internas de protecao de dados e de seguranga da informacgéo,
bem como a matriz de riscos € medidas de mitigacao aplicaveis ao IPEM/PR.

Na fase inicial, buscou-se sensibilizar e capacitar os servidores quanto aos fundamentos da
Lei Geral de Protecdo de Dados Pessoais (LGPD), por meio de preenchimentos diagnosticos,
reunides formativas e levantamento preliminar dos fluxos de dados.

A etapa atual aprofunda essa jornada, com a adocdo de metodologias de mapeamento de
processos, identificacdo de riscos e elaboracdo do Relatério de Impacto a Protecdo de Dados
Pessoais (RIPD):

Inventario de Dados — Versao Consolidada 2025: Clique aqui para acessar o documento

Data Versao Descricao Autor

Conclusao da
21/06/2022 1.0 primeira versao do Silvio Espinosa
relatorio

Versao consolidada
com inventario

01/09/2025 2.0 2025, riscos
atualizados e

politicas integradas

Maria Helena
Possette
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As evidéncias referentes a esta atualizagdo encontram-se saneadas sob o protocolo n°
24.063.532-1, desde a aprovacao do Plano de Acédo até a formalizacdo em Portaria do RIPD.

1.2. METODOLOGIA DE MAPEAMENTO

Ferramentas Utilizadas:
e BIZAGI BPMN: modelagem de processos com fluxos visuais
e PLANILHAS ESTRUTURADAS: detalhamento do ciclo de vida dos dados
e OFICINAS SETORIAIS: validacao com responsaveis de cada area

e ANALISE DE SISTEMAS: Auditoria técnica de plataformas utilizadas

1.3. INTEGRAGAO DAS POLITICAS E PLANO DE AGAO 2025-2026

O RIPD 2025 do IPEM/PR consolida o inventario de dados pessoais, avalia riscos prioritarios
e integra as politicas de protecao de dados e de seguranca da informacao, reforcando os principios
de transparéncia nas acoes.

O relatorio abrange 47 fluxos de tratamento de dados, distribuidos em 18 unidades
organizacionais, com detalhamento dos sistemas institucionais utilizados e dos controles técnicos
e administrativos implantados, entre os quais: gestao de acessos, criptografia, rotinas de backup,
monitoramento de trilhas de auditoria e plano de resposta a incidentes.

A matriz de riscos destaca como cenarios criticos 0 acesso nao autorizado e o
compartilhamento indevido de dados pessoais, prevendo um plano de mitigacdo continuo e a
revisdo anual do documento.

O escopo contempla os processos de tratamento de dados das unidades administrativas e
técnicas, incluindo sede, regionais e setores de apoio, além do uso de sistemas internos e
plataformas estaduais e federais integradas. Os fluxos foram representados em modelos
simplificados BPMN, assegurando clareza e padronizacéao.

O Plano de Acao 2025-2026 estabelece medidas voltadas para:

« Monitoramento permanente;

« Revisdo anual do inventario e do RIPD;

o Capacitacao continuada dos servidores;

e Integracdo com o Plano de Integridade e com o Sistema de Gestao de Riscos do IPEM/PR;
e Acolhimento das recomendacdes da CGE e do TCE.

A Resolucdo CD/ANPD n° 2/2022, ao regulamentar a elaboracdo do RIPD, reforca essa
perspectiva ao indicar que o relatério deve ser revisto sempre que houver alteracdo nas operagdes
de tratamento que modifique o nivel de risco ou a respectiva base legal. Desse modo, mesmo sem
previsdo expressa de periodicidade, a atualizacéo € considerada uma boa préatica de governanca
em privacidade e uma medida essencial para a mitigacao de riscos e conformidade institucional.

Assim, no ambito do IPEM/PR, adota-se a diretriz de proceder a revisao peridédica anual do
RIPD, além de atualizagOes extraordinarias sempre que:
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e Houver alteracdes relevantes em fluxos, sistemas ou finalidades de tratamento de dados;
e Ocorrer incidente de seguranca que impacte dados pessoais;

o Forem identificados novos riscos ou vulnerabilidades;

e Houver determinacdo da ANPD ou de 6érgdos de controle competentes.

Com esta versao, o IPEM/PR reafirma seu compromisso em adotar politicas integradas e
alinhadas as melhores praticas de governanca em protecdo de dados pessoais, assegurando a
conformidade legal e fortalecendo a confianca institucional.

2. ESTRUTURA DE GOVERNANCA INSTITUCIONAL

GOVERNANCA (Nivel Estratégico):

. CAD - Conselho de Administracdo: Orgéo deliberativo superior
. DP - Diretor Presidente: Responsabilidade executiva geral
. UNIC - Unidade de Integridade e Compliance: Supervisdo de conformidade

ASSESSORAMENTO (Nivel Tatico):

. GAB - Gabinete do Diretor Presidente: Coordenacéo institucional
. AT - Assessoria Técnica: Suporte técnico especializado
. ASJUR - Assessoria Juridica: Suporte juridico em protecédo de dados

EXECUCAO (Nivel Operacional):

. DADM - Departamento Administrativo: Gestao de processos internos

. DFIN - Departamento Financeiro: Gestao orcamentéria e tributaria

. DERH - Departamento de Recursos Humanos: Gestao de pessoal

. DTIN - Departamento de Tecnologia da Informacéo: Infraestrutura tecnolégica

ATIVIDADE FIM (Nivel Técnico):

. DACO - Departamento de Avaliacdo da Conformidade: Fiscalizacao regulatoria
. DVEM - Departamento de Verificacdo Metroldgica: Verificacdo de instrumentos
. DCEN - Departamento de Calibragéo e Ensaios: Servicos laboratoriais

. DMED - Departamento de Pré-Medidos: Fiscalizacdo de produtos

. DATE - Departamento de Avaliagcdo Técnica: Credenciamento técnico

UNIDADES REGIONAIS:
. RECAS - Regional de Cascavel
. RELON - Regional de Londrina
. REMAR - Regional de Maringa

RUA ESTADOS UNIDOS, 135 — BACACHERI — CURITIBA 6
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3. ABRANGENCIA ORGANIZACIONAL DO TRATAMENTO DE DADOS PESSOAIS

Este RIPD abrange todos os setores do IPEM/PR (sede, regionais e areas de suporte), bem
como todos os sistemas federais, estaduais e internos utilizados. O documento descreve os fluxos
de tratamento por processo, identifica riscos e define medidas de mitigacdo proporcionais as
finalidades institucionais.

3.1. Unidades Geradoras de Dados (10 unidades):

As unidades geradoras de dados sédo aquelas que mantém contato direto com os titulares,
realizando a coleta inicial de dados pessoais em suas atividades finalisticas ou administrativas.
Nesses setores, os dados sdo registrados, tratados e armazenados em sistemas especificos,
constituindo a base primaria do tratamento realizado pelo IPEM/PR, em conformidade legal com os
Artigos 7° e 10° da LGPD.

OUVID - Quvidoria:
o Denuncias, reclamacdes, solicitacdes, sugestdes e elogios
o Sistema: Principalmente o FALA.BR
« Base legal: Execucao de politica publica (Art. 7°)

DADM - Departamento Administrativo:

. Gestao contratual (prorrogacao, reajustes, faturamento)
. Gestao de frotas (infragdes, condutores)

. Gestao de estoque e materiais

. Arquivamento de processos fisicos e digitais

. Base legal: Cumprimento de obrigacao legal (Art. 7°)

DFIN - Departamento Financeiro:

. Execucédo orcamentaria (empenho, liquidacdo, pagamento)
. Arrecadacéo e cobranca de pendéncias

. Prestacdo de contas (INMETRO, TCE, Receita Federal)

. Conciliacdo bancaria e declaracdes

. Base legal: Cumprimento de obrigacao legal (Art. 7°)

DERH - Departamento de Recursos Humanos:

. Folha de pagamento e beneficios

. Licencas e aposentadorias

. Manutencéo de sistemas (META 4, SGI)

. Atendimento a determinagdes judiciais

. Base legal: Cumprimento de obrigacao legal (Art. 7°)

DTIN - Departamento de Tecnologia:

. Criacdo e exclusdo de contas de usuario

. Seguranca das informacdes e protecdo de redes

. Base legal: Legitimo interesse vinculado a seguranca de dados e informacgdes (Art.
10°)
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Departamentos Técnicos (DACO, DVEM, DCEN, DMED, DATE):
. FiscalizacOes e verificacdes técnicas
. Calibracdes e ensaios laboratoriais
. Credenciamento de permissionarias
. Base legal: Execuc¢édo de politica publica (Art. 7°)

3.2. Unidades Reprocessadoras de Dados (8 unidades):

As unidades reprocessadoras de dados néo realizam a coleta direta junto aos titulares, mas
atuam na recepcéo, validacdo, consolidagdo ou complementacéo das informagdes ja geradas por
outros setores. Sua funcéo é essencialmente decisoria, consultiva ou administrativa, garantindo a
continuidade do fluxo e a integracao das informagdes no ambito institucional.

« CAD, DP, GAB, AT, ASJUR, ASPLA, DIRAF, DIMEQ: unidades responsaveis por
reprocessar dados para fins de gestao estratégica, assessoramento juridico, planejamento
institucional e controle interno, sem coleta primaria de dados pessoais.

3.3. Percurso e/ou Fluxo dos Dados (tratamento):

A distincdo entre unidades geradoras e unidades reprocessadoras permite compreender o
percurso de circulacdo dos dados pessoais ao longo de seu ciclo de vida. Esse mapeamento
possibilita ao IPEM/PR:

« Verificar a aderéncia das praticas institucionais aos requisitos de necessidade, adequacéo
e minimizacao previstos na LGPD;

« ldentificar pontos criticos que demandam controles de seguranca, confidencialidade e
integridade;

o Assegurar que as informacgfes sejam tratadas de forma responsavel, transparente e alinhada
as finalidades publicas que justificam sua coleta.

4. AGENTES DE TRATAMENTO E RESPONSABILIDADES

4.1. CONTROLADOR DE DADOS

O IPEM/PR, na pessoa juridica de direito publico (CNPJ 76.071.869/0001-99), atua como
Controlador nos termos do art. 5°, VI da LGPD, sendo responsavel pelas decisbes referentes ao
tratamento de dados pessoais.

Responsabilidades do Controlador (Diretor-Presidente):

« Definir finalidades e meios do tratamento (art. 7° da LGPD)

o Demonstrar a adocado de medidas eficazes e capazes de comprovar a observancia da lei
(art. 6°, X)

e Comunicar a ANPD e aos titulares a ocorréncia de incidente de segurancga (art. 48)
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o Manter registro das operagdes de tratamento realizadas (art. 37)

4.2. OPERADORES DE DADOS

O IPEM/PR mantém relacionamento com os seguintes Operadores, conforme art. 5°, VIl da
LGPD:

Operadores Federais:

e INMETRO: Processamento compartilhado via SGI e Orquestra (Convénio de Cooperagao
Técnica)
e Controladoria-Geral da Unido (CGU): Processamento via sistema Fala.BR

Operadores Estaduais:

e CELEPAR - Companhia de Tecnologia da Informagcdo e Comunicagdo do Parana:
Infraestrutura tecnolégica e hospedagem (Prestacao de Servigos de TI)

e Secretaria de Estado da Fazenda (SEFA): Processamento financeiro via SIAF

e Secretaria de Estado da Administracao e Previdéncia (SEAP)

e Operadores Privados: Empresas contratadas para servigos de TI, limpeza, seguranca e
manutengao, com clausulas especificas de protecdo de dados conforme art. 26 da LGPD

4.3. ENCARREGADO DE DADOS (DPO)

O Encarregado de Dados (Data Protection Officer - DPO) conforme art. 41 da LGPD,
possui as seguintes atribuicoes:

Interface com ANPD e titulares de dados

Orientacdo de funcionarios sobre praticas de protecao
Recebimento e tratamento de reclamacgdes
Supervisédo de conformidade institucional

5. OBJETIVOS E ESCOPO

No exercicio de suas competéncias institucionais, o Instituto de Pesos e Medidas do Parana
(IPEM/PR) realiza o tratamento de dados pessoais de diferentes categorias de titulares, incluindo
servidores publicos, cidaddos usuarios dos servicos, empresas fiscalizadas, fornecedores e
prestadores de servicos, em conformidade com os principios estabelecidos na Lei Geral de
Protecéo de Dados Pessoais — LGPD (Lei n® 13.709/2018).

O Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) tem por finalidade descrever
0s processos de tratamento de dados pessoais que possam gerar riscos as liberdades civis e aos
direitos fundamentais, bem como indicar as medidas, salvaguardas e mecanismos de mitigacao
adotados pela instituicao.
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O RIPD do IPEM/PR possui como objetivos principais:

« ldentificar e documentar todos os fluxos de dados pessoais tratados;
« Avaliar riscos associados ao tratamento de dados;

o Estabelecer medidas preventivas, corretivas e mitigatérias;

o Atender as exigéncias da ANPD, 6rgaos de controle e sociedade;

o Promover transparéncia e difundir a cultura organizacional de privacidade.

5.1. Escopo

O relatério abrange a totalidade dos setores da autarquia, incluindo sede, regionais e areas de
suporte, bem como todos os sistemas federais, estaduais e internos utilizados pelo IPEM/PR.

O inventério atualizado em 2025 mapeou:
e 47 fluxos de tratamento de dados pessoais;
« 18 unidades organizacionais (sede, regionais e assessorias);

« Plataformas de uso federal e estadual (sistemas integrados).

5.2. Tipologia e Categorizagao dos Dados Tratados
Em conformidade com a LGPD, o IPEM/PR realiza exclusivamente o tratamento de dados
pessoais comuns (art. 5°, 1), ndo abrangendo dados sensiveis (art. 5°, Il) nem dados de criancas e
adolescentes (art. 14).
a) Dados Pessoais Comuns (art. 5°, | da LGPD)
o ldentificacdo: nome completo, RG, CPF, CNPJ;
« Contato: endereco residencial e comercial, telefone, e-mail;
« Funcionais: matricula, cargo, lotacdo, histérico profissional;
e Bancarios: conta corrente e agéncia (quando necessarios para pagamentos);
« Contratuais: informacdes de fornecedores e prestadores de servigos.
b) Dados Pessoais Sensiveis (art. 5°, Il da LGPD)
o Origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo sindical, dados
referentes a saude ou vida sexual, dados genéticos ou biométricos.

Confirmacéo: O IPEM/PR NAO realiza o tratamento de dados pessoais sensiveis, conforme
previsto no art. 11 da LGPD.
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c) Dados de Criangas e Adolescentes (art. 14 da LGPD)

e Informacdes de menores de 18 anos.
Confirmacao: O IPEM/PR NAO realiza o tratamento de dados de criancas e adolescentes,
nao se aplicando o disposto no art. 14 da LGPD.

5.3. Ciclo de Vida dos Dados
O ciclo de vida dos dados pessoais tratados pelo IPEM/PR compreende:

o Coleta: direta (servidores, cidadaos, empresas) e indireta (bases publicas, convénios).

« Uso: execucao de atividades finalisticas e administrativas.

e Compartilhamento: com o INMETRO, 6rgéos de controle e operadores contratados.

e Armazenamento: em sistemas federais (SGI, Orquestra), estaduais (e-Protocolo, Meta4,
Expresso, SIGO, SIAFIC), servidores da CELEPAR, arquivos digitais na rede e arquivos
fisicos digitalizados.

« Eliminacéo: conforme tabela de temporalidade arquivistica e politicas internas vigentes.

6. DESCRIGAO DO TRATAMENTO

O IPEM/PR através de convénio tem por objetivo a cooperacédo técnico-administrativa,
com delegacédo de competéncias do Inmetro, definidas nas Leis n°. 5.966/1973 e 9.933/1999, ao
Convenente, denominado, doravante, Orgdo Executor, e de compartilhamento da receita pela
realizacdo das atividades delegadas, conforme Plano de Trabalho e Plano de Aplicacao.

O Plano de Trabalho consiste no planejamento fisico das atividades delegadas,
estratificado por grupo / atividade compreendendo: verificacdo de instrumentos de medicéo,
supervisdo metrolégica de produtos pré-medidos, verificagdo da conformidade, fiscalizacdo e
homologacdo de processos, para o periodo de vigéncia do convénio, bem como de autuacdes
decorrentes do exercicio do poder de policia administrativa.

O Plano de Aplicacéo de recursos financeiros consiste no planejamento da execucao
do plano de trabalho associada as despesas de Pessoal, Custeio e Investimentos.

Para tanto o IPEM/PR em cumprimento ao Plano de Trabalho bem como ao Plano de
Aplicacao utiliza nos seus processos, tendo como parte no tratamento, conforme previsto no art.
59, X da Lei 13.709/2018 (LGPD), dados pessoais, no que se referem a coleta, producéo, recepgéo,
utilizacdo, acesso, transmissao, processamento, arquivamento, transferéncia e eliminacao.

O objetivo principal desta descricdo é fornecer cendrio institucional relativo aos
processos que envolvem o tratamento dos dados pessoais.
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7. NATUREZA DO TRATAMENTO

O tratamento de dados pessoais realizado pelo IPEM/PR possui hatureza
predominantemente eletrénica, sendo executado por meio de computadores de mesa (PCs),
computadores portateis de campo (coletores de dados) e sistemas corporativos, federais e
estaduais, utilizados para o registro, controle e gestdo das atividades institucionais.

As informagfes sdo processadas e armazenadas em diferentes plataformas, conforme a
finalidade:

7.1. SISTEMAS FEDERAIS

« FALABR
Plataforma oficial do Governo Federal para solicitacdes de acesso a informacéo e
manifestacdes de ouvidoria (dendncias, sugestdes, elogios e reclamacdes). O IPEM/PR
utiliza o sistema para receber e responder demandas da sociedade.
Dados pessoais processados: informacdes de identificacdo (nome, CPF, contatos) de
cidadaos demandantes.

e SGI - Sistema de Gestéo Integrada (Inmetro)

- Plataforma central, desenvolvida e mantida pelo Inmetro, acessada via Web e aplicativo mével.

- Registra informacdes sobre o Plano de Trabalho, Plano de Aplicacdo e Prestacdo de Contas,
abrangendo dados de servidores, empresas fiscalizadas e fornecedores;

- Integra fluxos técnicos e financeiros (receitas, despesas, investimentos, inscricbes em divida
ativa, indicadores institucionais e atividades de campo);

- Permite interoperabilidade com sistemas estaduais e fornece dados em tempo real ao Inmetro;
- Conecta-se ao PSIE — Portal de Servigos do Inmetro nos Estados, com login unificado.
Dados pessoais processados: servidores e representantes de empresas (nome, CPF, dados

funcionais e cadastrais).

Relacao entre SGI e Seguranca da Informacéo:

o Base para a gestao: garante a protecéo e integridade dos dados tratados;

« Credibilidade institucional: fortalece a imagem do Inmetro como instituicdo comprometida
com qualidade e seguranca,
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Apoio a funcao regulatéria: assegura confianga nos processos de fiscalizacdo, avaliagdo da
conformidade e protecdo do consumidor.

e ORQUESTRA /INMETRO
Plataforma unificada e sincronizada de gestéo de informacdes e processos do Inmetro,
utilizada para rastrear a execucao de tarefas, aprovar documentos e organizar fluxos de
trabalho.
Dados pessoais processados: representantes de empresas (nome, CPF) e servidores
responsaveis pelas etapas dos fluxos.

7.2. SISTEMAS ESTADUAIS

o E-Protocolo: Sistema de gestdo documental do Governo do Parana, que digitalizou o
tramite de documentos oficiais, substituindo o protocolo fisico. No IPEM/PR, todos os
oficios, relatdrios, autos de infracdo e processos administrativos sdo tramitados pela
plataforma.
Os processos fisicos remanescentes permanecem arquivados em setor proprio e seguro
(DIDOC), apbs digitalizacao no sistema.

Dados pessoais processados: cidadaos e representantes de empresas (nome, CPF,
enderecos, contatos, informacdes constantes em requerimentos e defesas).

« Metad: Sistema de gestdo de recursos humanos, abrangendo folha de pagamento,
beneficios, licencas e aposentadorias.

Dados pessoais processados: dados funcionais e cadastrais de servidores.

« Expresso (E-mail corporativo): Plataforma oficial de correio eletrénico do Governo do
Parand, utilizada para comunicacoes internas e externas.

Dados pessoais processados: informacdes de contato e identificacdo, de acordo com as
demandas recebidas ou enviadas.

« SIAFIC: Sistema de execucdo orcamentaria e contabil integrada, garantindo
rastreabilidade de receitas e despesas.

Dados pessoais processados: dados de fornecedores, prestadores de servigos e
servidores vinculados a execugao financeira.

e SIGO: Sistema de ouvidoria e acompanhamento de manifestaces de cidadaos.

Dados pessoais processados: dados de identificacdo e contato de demandantes.
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7.3. SISTEMAS INTERNOS (CELEPAR e servidores locais)

o Gestado de documentos digitalizados e arquivos fisicos convertidos para meio eletrénico;

« Controle de estoques, frotas e contratos administrativos;

e Armazenamento em servidores de rede, com backup automatizado, criptografia e
monitoramento de logs.

7.4. INTEGRACAO E ORQUESTRACAO DOS FLUXOS DE DADOS

O mapeamento de 2025 identificou que o tratamento de dados pessoais no IPEM/PR ocorre
de forma orquestrada, garantindo integragéo, consisténcia e governanga entre diferentes sistemas
e plataformas:

o Coleta: realizada em campo (coletores vinculados ao SGIl/Inmetro) e em rotinas
administrativas (sistemas estaduais e internos);

« Registro e validacgdo: efetivados em bancos de dados federais e estaduais, com
interoperabilidade entre plataformas;

o Compartilhamento: direcionado ao Inmetro, a 6rgaos de controle e a operadores
contratados, em estrita conformidade legal;

e Armazenamento: realizado em infraestrutura federal (SGl/Inmetro) e estadual (CELEPAR e
sistemas oficiais);

o Eliminagéo: conduzida de acordo com as regras da temporalidade arquivistica e as
politicas internas de gestdo documental.

Essa orquestracdo sistémica assegura clareza, padronizacdo e eficiéncia no fluxo de
informacdes, reduzindo riscos e reforcando a conformidade do IPEM/PR a LGPD.

FUNDAMENTAGCAO LEGAL E NORMATIVA

O tratamento de dados pessoais realizado pelo IPEM/PR esta amparado nas hipéteses
legais do artigo 7° da Lei n°® 13.709/2018 (LGPD), que legitimam a integragcéo e orquestracao dos
fluxos de dados entre sistemas federais, estaduais e internos:

« Inciso Il - Cumprimento de obrigacéo legal ou regulatoria pelo controlador:
Fundamenta o tratamento decorrente das atividades delegadas pelo Inmetro e das

obrigacdes administrativas da Autarquia, como gestéo de pessoal (Meta4), execucéo
orcamentéria (SIAFIC), prestacdo de contas (SGI) e tramitacdo de processos
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administrativos (E-Protocolo).

« Inciso Il - Pela administracé@o publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos:

Abrange a utilizacdo de sistemas como SGI, Fala.BR e SIGO, essenciais para a
fiscalizacdo, a transparéncia, a protecao do consumidor e o atendimento as manifestacfes
da sociedade.

Inciso V - Execucdo de contrato ou de procedimentos preliminares relacionados a contrato
do qual seja parte o titular:

Aplica-se em processos envolvendo fornecedores e prestadores de servigos, cujos dados
pessoais Sdo necessarios para gestao contratual, licitagcdes e obrigacdes correlatas.

« Inciso VI - Exercicio regular de direitos em processo judicial, administrativo ou arbitral:

Garante o tratamento em autos de infracéo, defesas administrativas e processos
protocolados, assegurando o devido processo legal.

e Inciso IX — Atender aos interesses legitimos do controlador ou de terceiro:

Utilizado de forma restritiva, apenas em situacdes indispenséaveis para prevenir fraudes,
proteger a seguranca da informacédo, assegurar a integridade dos fluxos e manter a
confianca institucional.

O relatoério é fundamentado em:

LGPD - Lei n® 13.709/2018;

Constituicdo Federal, art. 5°, X e XII (direito a intimidade, vida privada e sigilo);

Lei de Acesso a Informacéo - Lei n°® 12.527/2011;

Decreto Estadual n°® 7.599/2017, que regulamenta o IPEM/PR;

Materiais dispostos no site da ANPD e CGE

ISO/IEC 27001:2013 (SGSI), ISO/IEC 27701:2019 (privacidade) e ISO/IEC 29134:2017
(PIA/RIPD); Notas técnicas e guias da ANPD, CGU e CGE/PR.

9. DETALHAMENTO DOS FLUXOS POR UNIDADE ORGANIZACIONAL

O Inventario de Dados Pessoais atualizado em 2025 mapeou todos os fluxos de tratamento
no ambito do IPEM/PR. A seguir, apresentam-se tabelas setoriais detalhadas, contemplando
atividades, dados tratados, bases legais, sistemas utilizados, compartilhamento, prazos de
retengdo, riscos e medidas de mitigagéo.

9.1. Geréncia de Ouvidoria (OUVID)
Processo: Denuncias, Reclamagdes, Solicitagdes, Sugestdes e Elogios

Dados coletados: Nome completo, endereco, telefone, e-mail, CPF, conteudo da manifestagao

Base Legal: Art. 7°, Il - Execucéao de politica publica
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Sistemas Utilizados: Fala.BR (federal), SIGO (estadual), EXPRESSO (estadual)

Fluxo de Dados: Cidadao — Fala.BR/SIGO/EXPRESSO — Distribuicdo Interna — Resposta —

Arquivo

Compartilhamento: CGU, CGE/PR, unidades competentes internas

Prazo Retengéo: 5 anos (Lei de Acesso a Informagao)

Riscos identificados: Exposi¢céo publica nao intencional, compartilhamento excessivo
Mitigacdes: Triagem prévia, anonimagéo quando possivel, controles de acesso, logs

9.2. Departamento Administrativo (DADM)
DIVISOES OPERACIONAIS:

A) DICAD - Gestéo Contratual
Processo 1: Prorrogacao e Reajuste de Contratos

. Dados: Nome, CPF/CNPJ de contratados, dados bancérios, histérico contratual
. Base Legal: Art. 7°, Il - Cumprimento de obrigacgéo legal
. Sistema: e-Protocolo, planilhas internas
. Compartilhamento: TCE, fornecedores para validacéo
. Riscos: Exposicao de dados bancarios, compartilhamento sem salvaguardas
Processo 2: Conta Vinculada
. Dados: Dados bancarios de fornecedores, comprovantes de pagamento
. Sistemas: SIAF, e-Protocolo
. Controles: Criptografia de dados bancérios, logs de acesso
Processo 3: Faturamento Mensal
. Dados: Dados de fornecedores, valores contratuais, histérico de pagamentos
. Compartilhamento: Area financeira, fornecedores
. Mitigacdes: Segregacédo de funcdes, auditoria de processos
Processo 4: Processos de Compras e Licitagao
. Dados: Dados de licitantes, propostas comerciais, documentacao legal
. Publicidade: Dados necessarios conforme Lei 8.666/93
. Controles: Transparéncia legal vs. protecdo de dados pessoais

B) DILOG - Gestdo de Frotas
Processo 1: InfragOes de Transito (Multas)

. Dados: CNH de condutores, dados de infracdes, histérico de conducéo
. Base Legal: Art. 7°, Il - Cumprimento de obrigacéo legal
. Sistema: Planilhas, interface com DETRAN
. Compartilhamento: Org&os de transito, condutores infratores
. Riscos: Uso indevido de dados de CNH
. Mitigagbes: Controle de acesso, treinamento de operadores
Processo 2: Cadastro de Novos Condutores
. Dados: CNH, dados pessoais de condutores autorizados
. Finalidade: Controle interno de frota
. Prazo: Durante vinculo com IPEM/PR

C) DIMAT - Gestéo de Estoque

. Dados: Dados de fornecedores de materiais
. Sistemas: Planilhas de controle, e-Protocolo
. Finalidade: Aquisicdo e nivelamento de estoque
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D) DIDOC - Arquivamento

. Dados: Todos os dados em processos fisicos e digitais

. Local: Arquivo seguro e climatizado

. Controle: Temporalidade conforme Tabela de Temporalidade

. Processo: Digitalizagdo — Arquivo fisico seguro — Eliminagdo conforme prazo
E) PROTOCOLO GERAL

. Funcao: Entrada e distribuicdo de documentos

. Dados: Remetentes, destinatarios, contetdo de correspondéncias

. Sistema: e-Protocolo

. Controle: Numeracéo sequencial, trilha de auditoria

9.3. Departamento Financeiro (DFIN)

EXECUCAO ORCAMENTARIA INTEGRADA:
A) Processo de Aquisicéo de Bens e Servigos
1. Aquisigao Protocolizada — Empenho — Liquidagdo — Pagamento

B) Controles Especificos por Etapa:
Empenho de Despesas:

. Dados: Fornecedor (home, CPF/CNPJ), valor empenhado, dotacdo orcamentéria

. Sistema: SIAF, e-Protocolo
. Base Legal: Art. 7°, Il - Obrigacéo legal
Liquidag&o de Despesas:

. Dados: Dados de fornecimento, notas fiscais, dados bancérios

. Validacdo: Conferéncia de dados pessoais para pagamento

. Controles: Dupla conferéncia, segregacéao de funcdes
Pagamento de Despesas:

. Dados: Dados bancarios completos, historico de pagamentos

. Sistema: SIAF com integragdo bancéria

. Seguranca: Tokenizacdo de dados bancarios, criptografia

C) DICON - Contabilizacdo para Orgdos de Controle
Suprimento de Fundos:

. Dados: Responsaveis por suprimentos, prestacdes de contas
. Controle: Rastreabilidade de gastos, dados de responséveis
Declarac6es RFB (Receita Federal):
. Dados: Dados tributarios de fornecedores, servidores
. Prazo: Conforme calendario fiscal
. Compartilhamento: Receita Federal do Brasil
Prestacao de Contas INMETRO:
. Dados: Dados financeiros consolidados, relatérios de execucao
. Sistema: SGI/INMETRO
. Frequéncia: Mensal e anual
Prestacao de Contas TCE:
. Dados: Dados de gestdo orcamentaria, contratos, folha de pagamento
. Sistema: Sistema préprio do TCE
. Base Legal: Controle externo constitucional
Conciliacdo Bancéria SEFA:
. Dados: Movimentacao bancéria, dados de pagamentos

. Sistema: SIAFIC PR
. Frequéncia: Diaria/Mensal
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D) DIARR - Arrecadacao de Pendéncias
Recobranca de Pendéncias:

. Dados: Devedores (nome, CPF/CNPJ, endereco), histérico de débitos
. Base Legal: Art. 7°, Il - Cobranca de créditos publicos
. Acdes: Notificacdo, parcelamento, inscricdo em divida ativa
Notificacdo de Lancamentos Tributarios:
. Dados: Contribuintes, valores devidos, enderec¢os para notificacao
. Sistema: SGI
. Procedimento: Notificagdo — Prazo — Cobranca
Parcelamento e Recobranca:
. Dados: Dados completos de devedores, capacidade de pagamento
. Controles: Analise de viabilidade, garantias
Ressarcimento de Débitos:
. Dados: Dados de requerentes, comprovantes de pagamento
. Base Legal: Art. 7°, VI - Exercicio regular de direitos
Rastreabilidade de Débitos:
. Dados: Historico completo de origem de débitos
. Finalidade: Auditoria e controle interno
. Sistema: SGI, planilhas de controle

9.4. Departamento de Recursos Humanos (DERH)
PROCESSOS DE GESTAO DE PESSOAL:

A) Folha de Pagamento

. Dados: Dados funcionais completos, bancarios, dependentes, descontos
. Sistema: Meta4 (principal), integragédo com SIAF
. Base Legal: Art. 7°, Il - Obrigacéo legal trabalhista
. Compartilhamento: Bancos (pagamento), Receita Federal (IRRF), INSS
. Controles: Segregacéo de funcdes, auditoria mensal, backup criptografado
B) Aposentadoria
. Dados: Historico funcional completo, tempo de contribuicdo, dados previdenciarios
. Sistema: Meta4, e-Protocolo
. Compartilhamento: INSS, 6rgdos previdenciarios
. Prazo: Permanente (historico previdenciario)
C) Concessao de Licencas
. Dados: Dados médicos quando necessario, justificativas, periodo de licenca
. Sistema: Meta4, e-Protocolo
. Base Legal: Estatuto do Servidor
. Controle: Andlise médica quando aplicavel, confidencialidade
D) Abono Permanéncia
. Dados: Dados previdenciarios, tempo de contribui¢cao
. Sistema: Meta4, e-Protocolo
. Finalidade: Célculo de abono conforme legislagéo
E) Manutencdo Meta4d
. Dados: Todos os dados funcionais
. Responsavel: DERH com perfis especificos
. Controle: Log de alteracdes, auditoria de mudancas
F) Manutencao SGI
. Dados: Dados de servidores no sistema federal
. Integracado: Meta4 — SGI
. Controle: Sincronizagéo controlada
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G) Determinacdes Judiciais

. Dados: Conforme determinacao judicial

. Base Legal: Art. 7°, Il - Cumprimento de obrigagéo legal

. Procedimento: Recebimento — Analise — Cumprimento — Resposta
H) Atendimento a Orgdos Externos

. Dados: Conforme solicitacao (TCE, Ministério Publico, etc.)

. Base Legal: Fiscalizacao de 6rgdos competentes

. Controle: Andlise juridica prévia, fornecimento minimo necessario

9.5. Departamento de Tecnologia da Informacgéao (DTIN)

A) Processo de Criagdo e Excluséo de Contas

. Dados: Login, e-mail institucional, perfil de acesso, historico de alteracdes

. Base Legal: Art. 10 - Interesse legitimo (seguranca de sistemas)

. Sistema: Active Directory, controles de acesso

. Procedimento: Solicitagdo — Aprovacao — Criacdo — Monitoramento — Exclusao
. Controle: IAM (ldentity and Access Management), MFA (Autenticacdo Multifator)

logs de auditoria
B) Seguranca de Informacdes | Protecdo de Redes e Dados

. Dados: Logs de acesso, IPs, tentativas de invasao, padrdes de uso

. Sistemas: Firewall (Proxy-CELEPAR), SIEM (Gerenciamento de Informacdes e
Eventos de Seguranga), antivirus, backup

. Base Legal: Art. 7°, Il - Protecéo de ativos publicos

. Monitoramento: 24/7 de eventos de seguranca

. Controles: EDR (Deteccéo e Resposta de Endpoints), analise comportamental,

resposta a incidentes

DEPARTAMENTOS TECNICOS - ATIVIDADES FINALISTICAS

9.6. Departamento de Avaliagdao da Conformidade (DACO)
Processo 1: Fiscalizacao de Produtos Regulamentados

. Dados: Empresas fiscalizadas (CNPJ, responséaveis técnicos), produtos nao
conformes

. Base Legal: Art. 7°, 1l - Poder de policia administrativa

. Sistema: SGI/INMETRO, e-Protocolo

. Fluxo: Planejamento — Campo — Coleta — SGI — Relatério — Agéo regulatéria

. Compartilhamento: INMETRO, 6rgdos de defesa do consumidor
Processo 2: Auditoria de Empresas (DIVER)

. Dados: Dados técnicos e administrativos de empresas auditadas

. Sistema: Orquestra/INMETRO

. Procedimento: Agendamento — Auditoria — Relatério — Aprovagao/Rejeigao

. Controles: Acesso restrito a auditores, confidencialidade de informacdes técnicas

9.7. DEPARTAMENTO DE VERIFICAGAO METROLOGICA (DVEM)
Processo 1: Verificagao Inicial

. Dados: Proprietarios de instrumentos, localizacdo, caracteristicas técnicas

. Sistema: SGI/INMETRO

. Procedimento: Solicitacdo — Agendamento — Verificacdo — Selo — Cobranca
Processo 2: Verificagdo Subsequente

. Dados: Historico de verificagfes anteriores, dados atualizados

. Base Legal: Regulamentacdo metrologica

. Periodicidade: Conforme regulamento técnico especifico
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Processo 3: Fiscalizacao de Instrumentos

. Dados: Instrumentos irregulares, responsaveis, agdes corretivas
. Sistema: SGI, coletores moveis
. Acao: Autuacdo quando necessario

9.8. DEPARTAMENTO DE CALIBRAGAO E ENSAIOS (DCEN)
Processo 1: Calibracdo com Acreditacéo
. Dados: Solicitante, instrumento, certificado de calibracao
. Sistema: Planilhas internas, SGI para rastreabilidade
. Base Legal: Art. 7°
. Laboratorios: LACUT, LAMAR, LALON, LACAS
Processo 2: Calibragdo sem Acreditacéo

. Dados: Dados simplificados, certificado interno
. Controle: Mesmo rigor técnico, menor formalidade
Processo 3: Verificacdo DIVEL
. Dados: Instrumentos verificados, proprietarios
. Sistema: SGI/INMETRO
. Especificidade: Instrumentos especificos conforme regulamento

9.9. DEPARTAMENTO DE PRE-MEDIDOS (DMED)
Fiscalizacdo de Produtos Pré-medidos

. Dados: Fabricantes, importadores, produtos ndo conformes

. Base Legal: Art. 7°, Il - Politica publica de protecdo ao consumidor
. Sistema: SGI/INMETRO

. Acéo: Coleta — Analise — Relatério — Medidas administrativas

. Compartilhamento: INMETRO e ASJUR

9.10. DEPARTAMENTO DE AVALIACAO TECNICA (DATE)
Processo 1: Credenciamento DIPER

. Dados: Empresas permissionarias, responsaveis técnicos, capacidade técnica

. Base Legal: Art. 7°, V - Execucéo contratual

. Sistema: Orquestra/INMETRO

. Procedimento: Analise documental — Auditoria — Credenciamento — Supervisdo
Processo 2: Supervisdo de Permissionérias

. Dados: Historico de performance, ndo conformidades, acdes corretivas

. Frequéncia: Periddica conforme regulamento

. Sistema: Orquestra, relatorios de supervisédo
Processo 3: Verificagdo Cronotacégrafos (DICRO)

. Dados: Postos autorizados, ensaios realizados, aprovacoes

. Especificidade: Equipamentos de controle de jornada de motoristas

. Sistema: SGI/INMETRO, controles especificos

9.11. REGIONAIS - EXECUCAO DESCENTRALIZADA
CARACTERISTICAS COMUNS (RECAS, RELON, REMAR):

. Dados Tratados: Mesmos tipos da sede, processamento local
. Sistemas: SGI/INMETRO, e-Protocolo, sistemas estaduais

. Base Legal: Mesma da sede (delegagao INMETRO)

. Especificidades Regionais:

. REMAR: Laborato6rio de grandes massas

. RELON: Laboratorio téxtil
. RECAS: Medidores de umidade de gréaos
. Controles: Padronizacdo com sede, treinamento integrado, auditoria unificada
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10. NECESSIDADE E PROPORCIONALIDADE

O IPEM/PR aplica o principio da minimizacdo: coleta apenas dados indispensaveis a
execucgao das finalidades institucionais.

N&o ha excessos ou desvios de finalidade. A proporcionalidade € aferida pelo equilibrio entre
interesse publico e direitos fundamentais dos titulares:

» quando houver infragdo da LGPD em decorréncia do tratamento de dados pessoais por 6rgaos
publicos (art. 31 e 32 combinados); e

* a qualquer momento sob determinagéo da ANPD (art. 38);
« tratamento no interesse legitimo do controlador (LGPD, art. 10, § 3°);

« alteragdes nas leis e regulamentos aplicaveis a privacidade, politica e normas internas, operagao
do sistema de informacgdes, propdsitos e meios para tratar dados, fluxos de dados novos ou
alterados, etc.; e

 reformas administrativas que implique nova estrutura organizacional resultante da incorporacgao,
fusdo ou cisdo de 6rgaos ou entidades.

11.MATRIZ DE RISCO E MITIGAGOES

O art. 5° XVII da LGPD estabelece que o Relatério de Impacto a Protecdo de Dados
Pessoais deve descrever as medidas, salvaguardas e mecanismos de mitigagcdo de risco. A
avaliacdo de riscos adotada pelo IPEM/PR foi fundamentada na ISO 31000:2018, ISO/IEC
27005:2019 e no Guia Orientativo da ANPD para Elaboragdo de RIPD (2021).

Antes de definir tais medidas, salvaguardas e mecanismos, € necessario identificar os
riscos que geram impacto potencial sobre o titular dos dados pessoais.

Para cada risco identificado, define-se: a probabilidade de ocorréncia do evento de risco, o
possivel impacto caso o risco ocorra, avaliando o nivel potencial de risco para cada evento.

Como exemplo, parametros escalares podem ser utilizados para representar os niveis de
probabilidade e impacto que, apds a multiplicagao, resultardo nos niveis de risco, que direcionarao
a aplicagcdo de medidas de seguranca. Os parametros escalares adotados neste documento séao
apresentados na tabela a seguir:

11.1. Metodologia de Avaliagao
A avaliacao de riscos utilizou a metodologia Probabilidade x Impacto, conforme descrito
abaixo:
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Escala Valor Descrigcao
Probabilidade (P) 1-10 | De Baixa (1) a Critica (10)
Impacto (1) 1-15 | De Baixo (1) a Alto (15)
Nivel de Risco (PxI) | 1-150 | Classificacdo: Baixo, Moderado, Alto, Critico
11.2. Riscos ldentificados
Id Risco P [ I | Nivel | Classificacao
RO1 | Acesso nao autorizado 10|15 (150 | Critico
R0O2 | Compartilhamento indevido 10|15 (150 | Critico
RO3 [ Retencéo prolongada sem necessidade 10(5 |50 Moderado
R0O4 | Falha humana 5 [15]|75 Alto
RO5 | Erro de processamento 5 |15(75 Alto
RO6 | Reidentificacdo de dados pseudonimizados |5 |15 75 Alto

11.3. Medidas de Mitigagao
As medidas de mitigacao estdo estruturadas em trés dimensdes: administrativas, técnicas
e organizacionais:

Administrativas: politicas internas, POPs, manuais, treinamentos, termos de

confidencialidade.
Técnicas: autenticacdo multifator, segregacéo de funcdes, criptografia, backups, SIEM,

firewall, DLP.

Organizacionais: governanca de dados colaborativa, auditorias internas, comunicacdo de
incidentes, plano de continuidade.

Cada risco possui dono, controles preventivos/detetivos, KRI (Indicador-Chave de Risco):

Id Risco P I Nivel | Classif. | Donodo | Controle- | KRI (Indicador
(PxI) Risco chave de Risco)
RO1 | Acesso ndo 10 |15 | 150 Critico | DTIN MFA + RBAC | N2 de acessos
autorizado (controle de | criticos sem
acessos) MFA
R02 [ Compartilhamento | 10 |15 [ 150 Critico | DADM / | Revisdo % de contratos
indevido ASJUR contratual + | revisados
clausulas
LGPD
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R0O3 [ Retencao 10 |5 50 Modera | DIDOC Tabela de % de caixas fora
prolongada sem do temporalida | do prazo
necessidade de +
auditoria
R04 | Falha humanano |5 15 |75 Alto Todas as | Treinamento | N2 de incidentes
tratamento unidades | s periédicos | por erro
+ dupla humano
checagem
RO5 [ Erro de 5 15 |75 Alto DTIN Validagdo de | N2de
processamento entrada + inconsisténcias
(scripts, auséncia logs detectadas em
de validacio) automaticos | auditoria
R06 [ Reidentificacdode |5 15 |75 Alto DTIN Técnicas de | N2 de tentativas
dados anonimizaca | de
pseudonimizados 0 + restricdo | reidentificacao
de acessoa | detectadas
bases
11.4. Matriz de Riscos Detalhada por Setor
Setor Risco Probabilidade | Impacto Risco Medidas de Mitigacao
Residual
DADM Compartilhamento Alta (10) Médio Moderado | Formalizacio contratual
excessivo com (10) + clausulas de LGPD +
fornecedores auditorias
DFIN Dados financeiros sem Média (8) Alto (15) Alto Tokenizacdo, API segura,
protecao adequada logs imutaveis
DERH Acesso privilegiado sem Alta (10) Alto (15) Critico Segregacao de fungoes,
controle auditoria continua, logs
DTIN Gestao de identidades Alta (10) Alto (15) Critico IAM centralizado, MFA ,
sem auditoria SIEM, auditorias
DACO Coleta excessiva em Média (8) Médio Alto Minimizacao na coleta,
campo (10) revisdo de formularios
DVEM Falha na calibragdo de Média (8) Médio Alto Procedimentos
instrumentos (12) revisados, dupla
conferéncia
DCEN Perda de dados Baixa (5) Alto (15) Alto Backups criptografados,
laboratoriais controles de acesso
DMED Retencao indevida de Alta (10) Médio Alto Tabela de
autos (10) temporalidade,
eliminacdo controlada
DATE Erro em credenciamento Média (8) Médio Alto Validacdo dupla,
técnico (12) checklist eletrénico
Ouvidoria | Exposicdo de dados em Alta (10) Alto (15) Critico Anonimizagao, triagem
manifestacdes publicas prévia
Regionais | Controles heterogéneos Alta (10) Médio Alto Padronizacao com sede,
(12) treinamentos
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12. POLITICA DE SEGURANGA INTERNA

12.1. Politica de Protecao de Dados Pessoais

A Politica de Protecéo de Dados Pessoais do IPEM/PR estabelece principios, diretrizes e regras
para assegurar que o tratamento de dados pessoais esteja em conformidade com a Lei Geral de
Protecdo de Dados Pessoais (Lei n® 13.709/2018).

Seu objetivo é proteger os direitos fundamentais de liberdade e privacidade, bem como
assegurar o livre desenvolvimento da personalidade da pessoa natural.

12.2. Diretrizes principais:

Coletar e tratar apenas os dados estritamente necessarios as finalidades institucionais
(principio da necessidade);

Garantir transparéncia aos titulares quanto as finalidades e bases legais utilizadas;
Documentar os fluxos de tratamento no Inventario de Dados atualizado;

Assegurar atendimento célere as solicitagdes dos titulares (art. 18 da LGPD);
Promover treinamentos periddicos em privacidade e protecao de dados;

Revisar periodicamente esta Politica, atualizando-a sempre que necessario.

12.3. Principios Fundamentais da LGPD

De acordo com o art. 6° da LGPD, todo tratamento de dados pessoais deve observar os
seguintes principios:

1
2
3
4.
5.
6
7
8
9.
1

Finalidade: uso para propoésitos legitimos, especificos e informados.

. Adequacao: compatibilidade com as finalidades informadas ao titular.

Necessidade: limitagdo ao minimo necessario para as finalidades.
Livre acesso: garantia de consulta facilitada aos dados tratados.
Qualidade dos dados: exatiddo, clareza, relevancia e atualizacao.

. Transparéncia: informacdes claras, acessiveis e precisas aos titulares.
. Seguranca: medidas técnicas e administrativas para protecao.

Prevencao: medidas para evitar a ocorréncia de danos.
N&o discriminacdo: impossibilidade de tratamento discriminatorio.

0. Responsabilizacéo e prestacéo de contas: demonstracao da adocao de medidas eficazes

(accountability).

12.4. Diretrizes por Unidade Organizacional

Unidades de Governanca (CAD, DP):

- Aprovacao de politicas e alocacao de recursos;
- Supervisdo da conformidade institucional;
- Prestacao de contas aos 6rgaos de controle.
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e Unidades de Assessoramento (GAB, AT, ASJUR, ASPLA):

- Suporte técnico e juridico em protecao de dados;
- Analise de adequacéo de novos tratamentos;
- Elaboracao de pareceres e orientagdes.

e Unidades Operacionais (DADM, DFIN, DERH, DTIN):

- Implementacé&o de controles especificos por area;
- Treinamento das equipes;
- Monitoramento de conformidade nos processos.

e Unidades Técnicas (DACO, DVEM, DCEN, DMED, DATE):

- Minimizacado na coleta de dados em fiscalizacoes;
- Transparéncia com empresas reguladas;
- Garantia de seguranca em atividades de campo.

e Unidades Regionais (RECAS, RELON, REMAR):

- Padronizacédo de procedimentos com a sede;
- Controles locais de segurancga;
- Comunicacéo integrada sobre tratamentos.

12.5. Procedimentos Operacionais Padrao (POPs)
POP-01: Coleta de Dados

1. Verificar necessidade e base legal antes da coleta,;
2. Informar ao titular sobre finalidade e tratamento;

3. Coletar apenas dados estritamente necessarios;

4. Registrar no Inventario DinAmico de Dados.

POP-02: Compartilhamento Interno

1. Verificar autorizacdo do responsavel pelo dado;

2. Confirmar a necessidade para a finalidade especifica;
3. Utilizar canais seguros de transmissao;

4. Registrar log de compartilhamento.

POP-03: Transferéncia para Terceiros

1. Realizar andlise juridica prévia de adequacao;

2. Formalizar mediante acordo ou contrato;

3. Verificar salvaguardas de seguranca do destinatario;
4. Monitorar o tratamento pos-transferéncia.

POP-04: Exercicio de Direitos dos Titulares

1. Receber a solicitagéo via canal oficial (Ouvidoria ou DPO);
2. Distribuir a unidade competente;

3. Responder em até 15 dias Uteis;

4. Registrar atendimento e indicador de satisfagéo.
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POP-05: Resposta a Incidentes de Seguranca

Deteccéo e classificacdo (0-2h);

Contencdo e anadlise (2—-24h);

Remediacao e recuperacao (24—72h);

Comunicacgdo conforme severidade (ANPD, titulares, 6rgdos de controle).

e N

12.6. Politica de Seguran¢a da Informagao

A Politica de Seguranca da Informacéo do IPEM/PR estabelece um conjunto integrado de
medidas administrativas, técnicas e organizacionais para proteger os dados pessoais e
institucionais, assegurando confidencialidade, integridade, disponibilidade e rastreabilidade. Sua
arquitetura contempla tanto os sistemas federais e estaduais utilizados quanto os controles por
camadas de defesa, em conformidade com as boas préaticas de governanca de Tl e seguranca
(ISO/IEC 27001 e 27005).

As medidas de seguranca contemplam:
 Controles de acesso fisico e logico (uso de senhas fortes, autenticagdo multifator e RBAC);
» Monitoramento continuo de redes, firewall, antivirus e sistemas de deteccao de intrusao;
* Criptografia AES-256 para dados em repouso e TLS 1.3 para dados em transito;

* Rotinas de backup regulares seguindo a regra 3-2-1 (trés copias, duas midias diferentes, uma
externa);

* Procedimentos formais de resposta a incidentes com prazos definidos para detecc¢éo, contencao
e comunicacao;

» Auditorias periédicas para avaliagdao de conformidade;

» Treinamento continuo dos colaboradores sobre boas praticas de seguranga da informagéo.

12.7. Controles de Seguranca dos Sistemas Utilizados

O IPEM/PR utiliza diferentes sistemas federais e estaduais para o exercicio de suas
competéncias institucionais. Cada sistema possui uma finalidade especifica de tratamento de
dados pessoais, com base legal adequada, definicdo clara de papéis, prazos de retencdo e
salvaguardas de seguranca.

O FALA.BR é utilizado para gestdo da Ouvidoria e da Lei de Acesso a Informacéao (LAI). Seu
tratamento de dados pessoais fundamenta-se na base legal de execucéo de politica publica (art.
7°, 11l da LGPD), tendo o IPEM/PR como controlador. Os dados tratados incluem nome, CPF e
contatos de cidaddos. O compartilhamento ocorre com a Controladoria-Geral da Unido
(CGU/OGU), sendo mantidos por até cinco anos. As salvaguardas aplicadas abrangem gestéao de
identidades (IAM), registros de logs e anonimizac&o das manifestacoes.

O SGI do Inmetro € o sistema central para a fiscalizacdo metrologica e execucdo das
atividades finalisticas delegadas. A base legal € o cumprimento de obrigacao legal, tendo o Inmetro
como operador do sistema. Séo tratados dados de servidores e de empresas fiscalizadas,
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compartilhados com o Inmetro e o Tribunal de Contas da Unido (TCU), com retencéo permanente.
As salvaguardas incluem criptografia e controle por perfis de acesso.

O sistema Orquestra apoia a gestao de processos técnicos. Sua base legal também decorre
de obrigacao legal, tendo o Inmetro como operador. Os dados tratados envolvem representantes e
empresas reguladas, compartilhados com o proprio Inmetro. A retencdo € permanente e as
salvaguardas consistem em controle de acessos e registro de trilhas de auditoria.

7

O e-Protocolo é utilizado para a gestdo documental administrativa, com base no
cumprimento de obrigagéo legal, sob responsabilidade do IPEM/PR como controlador. S&o tratados
dados de cidadaos e empresas, compartilhados com érgaos estaduais. O prazo de retencao segue
a tabela de temporalidade arquivistica, com salvaguardas como backups periédicos e segregacéao
de acessos.

O sistema Expresso destina-se a comunicacdo oficial interna e externa, também
fundamentado em obrigacao legal, com o IPEM/PR na posi¢ao de controlador. Os dados tratados
abrangem e-mails e contatos, compartilhados com diferentes 6rgéos publicos. O prazo de retencao
€ de cinco anos, adotando salvaguardas como antispam, criptografia e controles de trafego.

O Meta4 é utilizado na area de Recursos Humanos (RH), com base em obrigagéo legal,
cabendo ao IPEM/PR o papel de controlador. Sdo tratados dados funcionais de servidores,
compartilhados com a Secretaria de Administracdo e Previdéncia (SEAP). O prazo de retencéo é
de setenta anos, conforme normas de guarda funcional, sendo aplicadas salvaguardas como perfis
restritos de acesso e auditorias internas.

O Novo SIAFIC (Sistema Integrado de Administracdo Financeira) € utilizado para a execucao
financeira e contabil, também fundamentado em obrigacao legal, com o IPEM/PR como controlador.
Os dados tratados sdo de natureza financeira, compartilhados com a Secretaria da Fazenda
(SEFA). O prazo de retencédo é de dez anos, e as salvaguardas incluem controles de acesso,
segregacao de funcdes e trilhas de auditoria.

12.8. Controles de Seguranca por Camada

Camada Fisica

. Perimetro: Controle de acesso fisico as instalacfes
. Servidores: Ambiente climatizado e protegido
. Workstations: Bloqueio automatico e criptografia de disco
. Documentos: Arquivo seguro com controle de acesso
Camada de Rede
. Firewall: Regras restritivas com lista branca
. VPN (Virtual Private Network): Acesso remoto seguro para regionais
. Segregacao: Redes separadas por criticidade
. Monitoramento: IDS/IPS (Intrusion Detection and Prevention System) - monitoramento e

blogueio de trafego malicioso, com alertas em tempo real

Camada de Aplicacao

. Autenticacdo: MFA (Multi-Factor Authentication), obrigatério para sistemas criticos

. Autorizacdo: RBAC (Role-Based Access Control), restringindo acessos por perfil

. Sessdes: encerramento automatico por inatividade e controle de sessdes simultdneas
. APIs: uso de rate limiting e validac&o rigorosa de entradas.
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Camada de Dados
. Criptografia: AES-256 (Advanced Encryption Standard, chave de 256 bits) em repouso
e TLS 1.3 (Transport Layer Security) em transito.

. Backup: modelo 3-2-1 (3 cépias, em 2 midias diferentes, sendo 1 offsite).
. Integridade: validagdo por checksums e assinaturas digitais.
. Eliminacao: descarte definitivo (secure wipe) conforme cronograma de temporalidade.

13. ANALISE DE IMPACTOS

13.1. Impactos Positivos

Para a Sociedade:

. Garantia da exatidao de instrumentos de medicao
. Protecéo dos direitos do consumidor

. Seguranca em transacdes comerciais

. Conformidade com padrdes internacionais

. Transparéncia na atuacao estatal

Para os Titulares:

. Processos mais eficientes e digitalizados
. Maior transparéncia sobre uso de dados
. Exercicio facilitado de direitos

. Protecdo aprimorada de dados pessoais
. Comunicacao clara sobre tratamentos

13.2. Impactos Negativos e Mitigacdes

Potenciais Impactos Negativos:

. Coleta de dados pode gerar desconforto

. Possibilidade de vazamentos ou uso indevido
. Complexidade no exercicio de direitos

. Retencdo de dados além do necessério

Medidas de Mitigacéao:
. Comunicacao clara sobre finalidades

. Controles robustos de seguranca
. Canais acessiveis para exercicio de direitos
. Politicas rigorosas de retencéo e eliminacao
. Treinamento continuo de equipes

13.3. Grupos de Interesse Afetados

Servidores Publicos:

. Impacto: Médio (dados funcionais necessarios)

. Mitigag&o: Transparéncia e controles especificos de RH
Empresas Reguladas:

. Impacto: Baixo (dados limitados ao processo regulatério)

. Mitigacdo: Comunicacao clara sobre finalidades
Cidadaos Usuarios:

. Impacto: Baixo (interagdes pontuais)
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. Mitigagdo: Atendimento eficiente e transparente
Fornecedores e Prestadores:

. Impacto: Baixo (dados contratuais necessarios)

. Mitigacdo: Clausulas contratuais adequadas

13.4. Medidas de Salvaguardas Técnicas

. Criptografia forte (AES-256) em todas as bases de dados

. Controle de acesso granular baseado no principio do menor privilégio
. Monitoramento continuo de atividades suspeitas

. Backup seguro com testes regulares de recuperacao

. Segregacao de redes para protecdo de sistemas criticos

13.5. Salvaguardas Organizacionais

. Politicas claras de protecdo de dados e seguranca

. Treinamento obrigatdrio para todos os colaboradores

. Auditoria regular de conformidade e efetividade

. Procedimentos formais para todas as operacdes criticas
. Resposta estruturada a incidentes de seguranca

13.6. Salvaguardas Contratuais

. Clausulas especificas de protecao de dados em contratos
. Acordos de processamento com operadores externos

. Termos de confidencialidade para todos os envolvidos

. Responsabilizacao clara de terceiros contratados

. Direito de auditoria em contratos criticos

14.COMUNICAGAO E TRANSPARENCIA

14.1. Comunicagao Interna
o Alta administragao: relatorios executivos mensais;

o Gestores: workshops e guias praticos;

« Servidores: treinamento obrigatério de 8h e comunicados regulares.

14.2. Comunicagao Externa
o Titulares de dados: portal de transparéncia, aviso de privacidade e canal com o DPO;

« Orgaos de controle: relatérios periddicos e respostas tempestivas;

o Parceiros/operadores: clausulas contratuais e monitoramento de conformidade.

14.3. Gestao de Crises
e Incidentes de seguranga: comunicagao em até 48h;
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e N&o conformidade: plano de corregao em 72h;

e Questionamentos de 6rgaos de controle: resposta documentada no prazo estipulado.

15. MONITORAMENTO E AUDITORIA

15.1. Dashboards
o Executivo: nivel geral de conformidade, incidentes criticos, status do cronograma.

e Operacional (DPO/UNIC): solicitagdes de titulares, ndo conformidades, efetividade de
treinamentos.

o Técnico (DTIN): tentativas de acesso nao autorizado, vulnerabilidades, backups.

15.2. Indicadores de Performance
o Conformidade: 95% de processos com base legal documentada;

e Seguranga: zero incidentes criticos, tempo médio de detecgéo < 4h;

e Governanca: 100% de servidores treinados, 100% de politicas atualizadas.

15.3. Auditorias
e Internas: mensais (controles criticos), trimestrais (unidades), anuais (completo).

o Externas: anuais (conformidade LGPD), bianuais (segurancga da informacao).

16.CONCLUSOES E COMPROMISSOS INSTITUCIONAIS

O Instituto de Pesos e Medidas do Parana (IPEM/PR) declara que o tratamento de dados
pessoais realizado no ambito de suas atividades possui escopo limitado, abrangendo
exclusivamente dados pessoais comuns, tais como: nome, RG, CPF, endereco residencial e
endereco eletrénico. Essa delimitagdo encontra-se devidamente registrada no Inventario de Dados
2025, elaborado de forma sistematica e estruturada.

Importa destacar que o IPEM/PR néo coleta nem trata:

o Dados pessoais sensiveis, nos termos do art. 5°, Il, da LGPD (ex.: origem racial ou étnica,
conviccgoes religiosas, opinides politicas, dados referentes a saude ou a vida sexual, dados
geneéticos ou biométricos);

o Dados pessoais de menores de idade, isto é, pessoas com menos de 18 anos (art. 14)
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Essa caracteristica estrutural reduz significativamente os riscos regulatérios e simplifica as
obrigacdes de conformidade, eliminando, por consequéncia, a necessidade de:

« Obtencdo de consentimento especifico para o tratamento de dados sensiveis;
« Implementacao de protecfes adicionais destinadas a dados de criancas e adolescentes;
e Adocéo de bases legais mais rigorosas, como as previstas no art. 11 da LGPD.

O IPEM/PR dispfe de uma estrutura soélida de governanca e protecao de dados, com
destaque para:

o Ambiente fisico seguro, por meio da DIDOC, destinado ao arquivamento organizado de
protocolos e documentos fisicos;

« Sistemas consolidados e integrados, que dialogam com plataformas federais (INMETRO) e
estaduais, assegurando padronizacao e rastreabilidade;

o Bases legais robustas, centradas na execucao de politicas publicas e no cumprimento de
obrigacéo legal, conferindo legitimidade ao tratamento realizado;

« Estrutura organizacional adequada, com a designacao formal da Encarregada de Dados
(DPO) e de unidade de governanca responsavel pelo monitoramento da conformidade;

e Processo de mapeamento maduro, consubstanciado em inventario detalhado e
metodologia estruturada, com participacao efetiva de todas as diretorias.

A luz dessas condi¢cbes, o IPEM/PR encontra-se em posicdo estratégica favoravel a
conformidade com a LGPD, uma vez que nao realiza tratamento de dados sensiveis ou de menores.
Tal contexto, somado as medidas ja implementadas, fortalece a cultura de integridade e garante a
observancia do principio da responsabilizacdo e prestacdo de contas (art. 6°, X da LGPD),
mitigando riscos relacionados ao tratamento de dados pessoais.

O presente relatorio evidencia que a Autarquia possui:

o Governanca robusta, com atuacao efetiva da DPO e da Unidade de Integridade e
Compliance (UNIC);

e Processos mapeados e organizados, contemplando todas as unidades e diretorias;

o Politicas integradas e plano de acado estruturado, em conformidade com a legislacéo
aplicavel;

o Medidas técnicas e administrativas implementadas, garantindo seguranca, transparéncia e
eficiéncia;

o Cultura institucional em evolucéo, orientada para o amadurecimento continuo em
privacidade e seguranca da informacao.

Por fim, o compromisso institucional do IPEM/PR é implementar integralmente o RIPD,
proceder a revisdes anuais, realizar atualizacbes extraordinarias sempre que necessario e
assegurar a devida transparéncia perante a sociedade e os 6rgaos de controle, consolidando sua
posicdo como Orgao publico alinhado as melhores praticas de governanca de dados.
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18. ANEXOS

Anexo | — Inventario Completo de Fluxos com Dado Pessoais Setoriais - Versao 2025

Anexo Il — Modelos Institucionais (aviso de privacidade, formulario de direitos, relatério de
incidente, checklist)
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ANEXO I - INVENTARIO COMPLETO DE FLUXOS COM DADO PESSOAIS SETORIAIS - VERSAO
2025
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ANEXO Il - MODELOS INSTITUCIONAIS (AVISO DE PRIVACIDADE, FORMULARIO DE
DIREITOS, RELATORIO DE INCIDENTE, CHECKLIST).

MODELO DE AVI SO DE PRI VACI DADE

INSTITUTO DE PESOS E MEDIDAS DO PARANA - IPEM/PR
AVISO DE PRIVACIDADE PARA TRATAMENTO DE DADOS PESSOAIS

Identificacdo do Controlador:

Instituto de Pesos e Medidas do Parana - IPEM/PR

CNPJ: XX XXX XXXIXXXX-XX

Enderecgo: Rua Estados Unidos, 135 - Bacacheri - Curitiba/PR - CEP: 82520-000

Encarregado de Dados (DPO):
Nome:

E-mail:

Telefone:

Finalidade do Tratamento:
(Especificar a finalidade especifica conforme o processo/formulario)

Base Legal:
(Art. 7°, inciso X da Lei 13.709/2018)

Dados Pessoais Coletados:
(Lista especifica dos dados necessarios para a finalidade)

Compartilhamento:
(Destinatéarios especificos, se houver, com respectiva base legal)

Prazo de Retencao:
(Periodo especifico de armazenamento conforme legislacéo aplicavel)

Seus direitos como titular:

() Confirmar a existéncia de tratamento dos seus dados;
() Acessar os seus dados pessoais;

() Corrigir dados incompletos, inexatos ou desatualizados;
() Solicitar anonimizacéo, blogueio ou eliminacao de dados;
() Obter informacdes sobre o0 uso compartilhado dos dados;
Como exercer seus direitos:

* E-mail:

* Formulario eletrénico:

* Presencialmente: Rua Estados Unidos, 135 - Bacacheri - Curitiba/PR
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AlteracOes neste aviso: Este aviso pode ser atualizado periodicamente. Recomendamos consultar
regularmente nossa pagina de privacidade.

Ultima atualizacéo: (Data)

FORMULARI O DB DI REI

SOLICITACAO DE EXERCICIO DE DIREITOS - LGPD
INSTITUTO DE PESOS E MEDIDAS DO PARANA - IPEM/PR

Dados do Solicitante:

Nome completo:

CPF:

RG:

E-mail:

Telefone:

Endereco:

Tipo de Solicitacéo:

( ) Confirmacao de tratamento de dados

() Acesso aos meus dados pessoais

() Correcao de dados incompletos/inexatos/desatualizados
() Anonimizacéo de dados

( ) Blogueio de dados

( ) Eliminacéo de dados

() Informacéo sobre compartilhamento

( ) Outras:

Detalhamento da Solicitacao:

Documentos Anexados:
( ) Copia do documento de identidade
() Procuracao (quando representante legal)

( ) Outros:
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Declaracéo:

IPEMPR  Ripp E POLITICAS INTEGRADAS

PARANA ¥

GOVERNDO DO ESTADO

Declaro que as informagdes prestadas sao verdadeiras e assumo total responsabilidade por sua

veracidade.

Local e Data:

Assinatura:

Para uso da Administracéo:

Protocolo n°:

Data de recebimento:

Responsavel:

Status:

MODELO DE RELATORI O DE

RELATORIO DE INCIDENTE DE PROTECAO DE DADOS

DENTE

INSTITUTO DE PESOS E MEDIDAS DO PARANA - IPEM/PR

1. Identificacédo do Incidente
Data/Hora da ocorréncia:

Data/Hora da deteccéo:

Local/Sistema afetado:

Responsavel pelo reporte:

Cargo/Fungéo:

2. Classificacéo do Incidente

() Nivel 1 - Critico (>1000 titulares afetados)
() Nivel 2 - Alto (100-1000 titulares)

() Nivel 3 - Moderado (<100 titulares)

() Nivel 4 - Baixo (sem exposicao significativa)

3. Descricao Detalhada
Circunstancias do incidente:

Causa provavel:

4. Dados Pessoais Afetados
Tipos de dados envolvidos:

Quantidade aproximada de registros:
Numero estimado de titulares afetados:

5. Medidas Imediatas Adotadas
Contencéo:

Preservacao de evidéncias:
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6. Avaliacdo de Impacto

Risco para os titulares: ( ) Alto ( ) Médio ( ) Baixo
Risco para a instituicdo: ( ) Alto ( ) Médio ( ) Baixo
Justificativa:

7. Comunicacfes Realizadas

() Alta administracao (Data/Hora: )
( ) DPO (Data/Hora: )
( ) ANPD (Data/Hora: )
( ) Titulares (Data/Hora: )

( ) Midia (Data/Hora: )

CHECKLI ST DE AUDI TOROMF ORNIERABE L GPD

INSTITUTO DE PESOS E MEDIDAS DO PARANA - IPEM/PR

Unidade Auditada:
Periodo:

Auditor:

Data:

-_—

. Governancga e Organizagao
) Politicas de protecéo de dados atualizadas e aprovadas
) DPO designado e atuante
) Responsabilidades definidas por unidade
) Comité de protecdo de dados constituido

) Orcamento adequado para conformidade

(

(

(

(

(

2. Inventario e Mapeamento

( ) Inventario de dados atualizado (< 6 meses)
( ) Bases legais documentadas para todos os tratamentos
() Fluxos de dados mapeados e validados
( ) Compartilhamentos formalizados
() Cronograma de retencéo definido e cumprido
3. Direitos dos Titulares

( ) Canal de atendimento funcionando adequadamente

( ) Procedimento de resposta definido e seguido
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( ) Prazos de atendimento cumpridos (<15 dias)

( ) Registro de solicitacdes mantido atualizado

() Satisfacdo dos titulares monitorada

4. Seguranca da Informagé&o

( ) Controles técnicos implementados e operacionais
( ) Controle de acesso adequado e auditado

( ) Backup seguro e testado regularmente

() Monitoramento de seguranca 24/7 ativos

( ) Plano de resposta a incidentes atualizado e testado
5. Transparéncia e Comunicagao

() Avisos de privacidade publicados e atualizados

( ) Portal de transparéncia mantido atualizado

( ) Comunicacao clara e acessivel com titulares

( ) Informacdes em linguagem compreensivel

( ) Canais de contato funcionando adequadamente
6. Capacitacdo e Treinamento

( ) Programa de treinamento implementado

() 100% dos servidores treinados conforme cronograma
( ) Material de treinamento atualizado

() Avaliacéo de efetividade realizada

( ) Reciclagem periédica programada

7. Resultado Consolidado

Conformidade Geral: %

N&o Conformidades Criticas:

N&o Conformidades Menores:

Oportunidades de Melhoria:
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Principais Recomendacdes

1.

2
3
4.
5

Prazo para Plano de Agao:

RIPD E POLITICAS INTEGRADAS

Responsavel pela Implementacéo:

Préxima Auditoria Programada:

Assinaturas:
Auditor:

Responséavel da Unidade:

DPO:
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